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Technicka priloha ¢. 2: Pozadavky na sitové prvky, napdijeni elektroniky,
datové kabely a ostatni datové komponenty

Pravni ramec kategorii pozadavku

Pozadavky uvedené v tomto dokumentu jsou rozdéleny do tfi zdkladnich kategorii: Kritické, Vyhrazené a
Doporucené. Kazdd z téchto kategorii ma rtzné dasledky pro smluvni vztah mezi dodavatelem a
zadavatelem, které jsou specifikovany nize. Nesplnéni jednotlivych pozadavki muze mit pravni a
finané¢ni nasledky v souladu s ustanovenimi vefejné zakazky a prislusnymi pravnimi predpisy.

Kritické pozadavky

Kritické pozadavky jsou podminky, které jsou nezbytné pro zajisténi zakladni bezpecénosti, funkénosti a
pravni zpusobilosti doddvaného feSeni. Nesplnéni kritickych pozadavkil je povazovano za zavazné
poruseni smluvnich podminek a mize vést k okamzitému ukoncéeni smluvniho vztahu. Dodavatel bude
odpovédny za veskeré skody, které vzniknou v disledku nesplnéni téchto pozadavkd, vcetné uhrady
veskerych ndkladd na odstranéni vad, nahradni feSeni a ptipadné sankce.

Zadavatel ma pravo pozadovat od dodavatele bankovni zdruky ¢i jiné formy finanéniho zabezpeceni
(napt. zadrzné), které budou uplatnény v pripade, ze kritické pozadavky nebudou splnény. Dale mohou
byt soucasti smlouvy pokuty za prodleni, neplnéni, nebo nedostate¢né dodrzeni smluvnich povinnosti.

Vyhrazené pozadavky

Vyhrazené pozadavky jsou dulezité pro optimalizaci provozu, spolehlivost a efektivitu systému.
Nesplnéni vyhrazenych pozadavkid muze vést k penalizacim, prodlouzeni zaruénich lhit nebo pozadavku
na napravu vad dodavatelem na vlastni naklady. Zadavatel m4 pravo odmitnout prevzeti dodavky, pokud
vyhrazené pozadavky nebudou splnény, dokud dodavatel neudini odpovidajici opatfeni k jejich naprave.

Zadavatel ma4 také pravo uplatnit sankce ve formé srazek z platby nebo pokut stanovenych ve smlouvé v
pripadé, Ze vyhrazené pozadavky nejsou splnény véas nebo v pozadované kvalité. Soucasti smlouvy
mohou byt rovnéz ustanoveni o uplatnéni pojisténi pro pokryti skod zptisobenych nedodrzenim téchto
pozadavka.

Doporucené pozadavky

Doporucené pozadavky nejsou pravné zavazné, ale jejich splnéni se povazuje za pridanou hodnotu, ktera
muze zlepsit celkovou kvalitu a vykonnost systému. Nesplnéni téchto pozadavkii nemd pfimé pravni
duasledky, ale mtze ovlivnit hodnoceni nabidky, pfedevsim v oblastech, jako jsou dlouhodob4 spolehlivost
a provozni efektivita. Zadavatel si vyhrazuje pravo vzit v ivahu plnéni doporucenych pozadavkd pfi
hodnoceni kvality dodaného feSeni a pfi jedndni o budouci spolupraci s dodavatelem.
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Specifické technické pozadavky na sitové prvky, napijeni a datové

komponenty

1. Kritické pozadavky
1.1 Sitové prvky a prenos dat (Kriticky)

e Standardy sité: VSechny sitové prvky musi podporovat standardy Gigabit Ethernet (IEEE
802.3ab) nebo vyssi, aby byla zajisténa dostateénd kapacita pro prenos dat mezi jednotlivymi
komponenty systému. Sit musi byt plné kompatibilni s protokolem IPv6, aby byla zajisténa
dlouhodoba rozsititelnost.

e Prenosova kapacita: Minimalni pfenosova kapacita sitovych prvkd musi byt 1 Gbps s moznosti
rozsifeni na 10 Gbps, pokud to bude vyzadovano v ramci budoucich modernizaci systému.

e Bezpecnostni protokoly: VSechny sitové prvky musi podporovat bezpeénostni protokoly, jako je
IEEE 802.1X pro oveérovani pristupu, SSL/TLS pro Sifrovani pfenost a moznost nastaveni VLAN
pro segregaci provozu.

1.2 Napajeni elektroniky (Kriticky)

e Stabilni, odrusené a filtrované napajeni: Veskeré elektronické komponenty systému musi byt
napajeny stabilizovanym a pevnym napétim, které nesmi kolisat. Napdjeci zdroje musi byt
vybaveny prepétovou ochranou, ktera zajistuje opakovanou ochranu zatizeni pred vypadky,
prepétim, podpétim a jinymi anomaliemi.

e Filtrace napijeni z vefejného osvétleni (VO): V piipadé napéjeni z VO musi byt elektrické napéti
peclivé filtrovano vstupnim napéjecim zafizenim napf. spinany zdroj, aby se odstranily
transientni jevy a jiné Sumové vady, které mohou ovlivnit stabilitu napdjeni a vykon systému.

1.3 Datové kabely (Kriticky)

e Standardy kabelaze: Veskeré datové kabely musi odpovidat standardu CAT7 nebo vys$simu, aby
byla zajisténa pfenosova rychlost minimalné 10 Gbps. Kabelaz musi byt kompatibilni s normou
ISO/IEC 11801, ktera specifikuje vSeobecné pozadavky na strukturované kabelaze.

e Stinéni: Datové kabely musi byt stinéné (S/FTP), aby se zabranilo elektromagnetickému ruseni
(EMI) a zajistil se spolehlivy pfenos dat i v oblastech s vysokou hladinou ruseni.

e Konektory: VSechny sitové datové kabely musi byt zakonceny konektory RJ45 kompatibilnimi s
normou IEC 60603-7. Konektory musi byt vyrobeny z odolnych materidld a zajiStovat minimalni
ztraty signdlu.

1.4 Mechanicka ochrana kabelaze (Kriticky)

e Ochrana proti prodfeni: Viechny datové a napéjeci kabely uvnitf zastavky musi byt chranény
proti mechanickému poskozeni, véetné prodfeni o kovové hrany nebo jiné ostré ¢asti
konstrukce. Kabely musi byt vedeny skrze izolované pruchodky vyrobené z nevodivych a
odolnych materiald.

e Pruchodky a tésnéni: Veskeré otvory a prichodky pro kabely musi byt vybaveny tésnicimi
prvky, které zajisti ochranu pred vlhkosti a prachem, a musi spliiovat standard IP67 pro ochranu
proti vodé a prachu.

1.5 Nezbytné prostredi bez kondenzace (Non-condensing environment) (Kriticky)
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e Kontrola vlhkosti: Vnitini prostfedi pro instalaci citlivych sitovych prvka musi byt
non-condensing - tedy bez kondenzace vodnich par. Musi byt zajiSténa kontrola vlhkosti uvnitf
prostoru pomoci odvétravacich a izola¢nich prvkd, aby nedochazelo k hromadéni vlhkosti, ktera
by mohla poskodit elektroniku.

1.6 Pristupnost a servis sitovych prvkua (Kriticky)

e Pristup pro udrzbu: Sitové a napajeci prvky musi byt instalovany tak, aby byla zajisténa snadna
pristupnost pro udrzbu a vyménu. Elektronika a sitové prvky musi byt umistény v boxech nebo
Sachtdch, které jsou pfistupné bez nutnosti demontdze velkych ¢asti zastavky. Pfistupové panely
musi byt zajistény proti neopravnénému pristupu a chranény proti povétrnostnim podminkam.

1.7 Anténni systémy (Kriticky)

e Zisk antén: Anténni systémy, které slouzi k pfenosu dat (5G, LTE, Wi-Fi apod.), musi mit
dostatecny zisk, aby zajistily stabilni pfipojeni i v oblastech s nizsi silou signdlu. Pro 5G a LTE
antény se pozaduje minimalni zisk 8 dBi.

e Umisténi a ochrana antén: Antény musi byt umistény na vhodnych mistech, kde nebude
dochdzet k ruseni signdlu kovovymi nebo jinymi pfekdzkami. Antény musi byt chranény proti
povétrnostnim podminkam a vandalismu a spliiovat standard IP66.

1.8 Pripojeni zastavky k internetu (Kriticky)

e Moznosti pripojeni: Zastdvka musi byt schopna pfipojeni k internetu tfemi hlavnimi zpisoby:
pomoci 5G, LTE nebo optického datového kabelu ze zakladové patky. Tato redundance v
moznostech pfipojeni zajisti stabilni pfistup k internetu i v pfipadech vypadku jednoho typu
pripojeni nebo umozni dotaZeni optické sité v budoucnu.

2. Vyhrazené pozadavky
2.1 Redundance klicovych sitovych prvku (Vyhrazeny)

e Redundantni pripejeni: Viechny klicové sitové prvky (switche, routery, modemy) musi byt
konfigurovany s podporou redundance, aby se zajistila vysoka dostupnost systému i pti selhani
jednoho ze zatizeni. To zahrnuje mozZnosti failoveru a load-balancingu mezi zafizenimi.

2.2 Bezpecnost prenosu dat (Vyhrazeny)

e Firewall a Sifrovani: Veskeré sitové komponenty musi byt schopny provozu s vestavénym
firewallovym systémem, ktery umoziuje kontrolu pfichozich i odchozich datovych toki.
Komunikace mezi prvky musi byt §ifrovana minimalné na Grovni AES-256 a musi podporovat
ovérovaci protokoly, jako je IPSec nebo SSL/TLS.

3. Doporucené pozadavky

3.1 Pasivni chlazeni sitovych prvka (Doporuceny)
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e Chladici systémy: Doporucuje se, aby veskeré sitové prvky mély pasivni chladici systémy, které
zajistuji optimalni provoz bez nutnosti instalace aktivnich ventildtort, coz snizi spotfebu energie
a hlu¢nost.
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3.2 Pouziti optickych kabelu pro hlavni pfipojeni bez demontaze zastavky (Doporuceny)

e Optické pripojeni: Doporucuje se, aby celd zastavka byla pfipravena pro pfipojeni optickym
kabelem, aby bylo zajisténo dostatecné prenosové pasmo pro budouci naroky a rozsiteni.
Optické pripojeni zajiStuje vysokou prenosovou rychlost a je odolné viiéi elektromagnetickému
ruseni, ¢imz poskytuje robustni a stabilni pfipojeni.

3.3 Podpora napajeni pres datové kabely (PoE) (Doporuceny)

e PoE standardy: Doporucuje se, aby zafizeni podporovala napdjeni pres datové kabely pomoci
technologie Power over Ethernet (PoE). Minimaln{ pozadavek je IEEE 802.3af (PoE), pficemz
preferovana je podpora IEEE 802.3at (PoE+), které umozniuji pfenos napdjeni az 25 W na port. U
nékterych zatizeni miize byt podporovano IEEE 802.3bt (PoE++), které umoziuje pfenos az 60 W
na port.

3.4 Integrované monitorovani sitovych prvki (Doporuceny)

e Monitorovaci systém: Doporucuje se implementovat systém pro monitorovani a diagnostiku
sitovych prvkd v redlném case. Tento systém by mél byt schopen detekovat vypadky, pretizeni a
jiné problémy v siti a poskytnout upozornéni prostrednictvim standardnich protokolii (napf.
SNMP).

3.5 Odolné konektory a kabely (Doporuceny)
e Prumyslové konektory: Doporucuje se pouzit konektory a kabely, které jsou navrzeny pro
primyslové pouziti a odolavaji naro¢nym vnéjsim podminkam, véetné teplotnich vykyvi,

vlhkosti a mechanickému namahani. Tyto konektory by mély spliovat standard IP67 pro
ochranu proti prachu a vode.
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