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Příloha č. 3 – Přesné vymezení předmětu plnění
Předmětem této veřejné zakázky je služba spočívající v Implementaci rozvoje služeb e-Governmentu (dále jen e-Government) obsahující dodávku služeb, práv (licencí pro zavedení a užívání) potřebných pro zavedení e-Governmentu do produktivního užívání včetně podpory provozu, dodávky HW a komunikační infrastruktury. 

Aby mohlo být výše uvedených cílů dosaženo, budou v rámci projektu realizovány tyto klíčové aktivity, pro které bude pořízen potřebný HW, SW a související služby ():

Portálové řešení

Analýza a přípravné práce

Instalace HW a SW

Vývoj portálu

Formuláře a životní situace

Virtuální prohlídka úřadu

Rezervační systém

Testování

Migrace do hostingového centra

Migrace stávajícího portálu

Dlouhodobé důvěryhodné elektronické úložiště

Analýza a přípravné práce

Implementace

                         Integrace na ESS (Spisová služba)

Manažerský informační systém a datový sklad

Analýza a přípravné práce

Implementace IDM

Definice reportů

Datové kostky OLAP

Uživatelské reporty

Distribuční kanály

Datová pumpa

Webový formulář pro ruční vstup dat

Pumpa pro vstup ze souborového zdroje

Analýza vrstvy DS

Implementace pročišťovacích procesů

Datové tržiště

Obrázek 1 – Vazba klíčových aktivit na aktivity výzvy č. 09 IOP
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Zadavatel nepřipouští dílčí plnění veřejné zakázky. Uchazeč je povinen předložit nabídku pokrývající všechny části plnění předmětu veřejné zakázky.

Vymezení předmětu plnění veřejné zakázky a její technických parametrů

1) Vymezení předmětu veřejné zakázky


V souvislosti s výzvou č. 09 IOP se projekt zaměřuje na řešení problémů v těchto oblastech:

a) Portálové řešení

Stávající web je v současné době provozován na webhostingu společnosti Webhouse. Jedná se o web provozovaný v IIS a využívající databázi Microsoft SQL Server. Web je průběžně aktualizován a vyvíjen ze strany dodavatele. 

Portály subjektů územní veřejné správy Zadavatel v souladu s Přílohou č. 3 doporučuje realizovat mimo uzavřený systém společnosti Webhouse.

CzechPoint@HOME

Současné formulářové řešení neumožňuje vzájemnou elektronickou komunikaci občana s úřadem a naopak. Ačkoliv MMCH (Magistrát města Chomutov) na webovém portálu zveřejňuje vybrané formuláře (členěné podle agend, případně podle odboru MMCH), je možné s těmito formuláři pracovat pouze off-line, není možné elektronické podání a následné sledování stavu tohoto podání. Stávající řešení tak občanům nabízí především pomoc a přípravu na jednání s úřadem – občan si může předem stáhnout formulář a návod na jeho vyplnění. Následně pak s připraveným formulářem musí absolvovat osobní jednání na úřadě, a to i opakovaně (podání na úřad, případné doplnění podání, převzetí zpracovaného podání – např. hotový doklad).

Tato aktivita předpokládá rozšíření infrastruktury ICT města Chomutov, vybudování webové a aplikační serverové farmy. Realizace zahrnuje pořízení HW, SW a služeb (vývoj a instalace, design portálu, migrace dat, ověřovací provoz).

Portál Statutárního města Chomutov má umožnit efektivní komunikaci mezi úřadem a občany (extranet) a v rámci úřadu samotného (intranet). Portál by měl nabízet jednak veškeré podklady pro efektivní řešení životních situací, návody pro řešení těchto situací a hlavně komunikační kanál pro zasílání a získávání on-line informacích o procesu řešení agendy. Cílem je dosáhnout situace, kdy řešení životní situace bude buď plně automatizováno, nebo si vyžádá návštěvu občana na úřadě v konkrétním čase (bez čekání) za účelem ověřené verifikace právního úkonu. 

CzechPOINT@home navazuje na projekt Czech POINT a je systémem podporujícím elektronickou komunikaci veřejnosti s veřejnou správou na lokální – místní úrovni. Jeho součástí musí být zpracované životní situace s návazností na elektronické formuláře, rezervační systém pro schůzky na příslušném úřadě, správa identit resp. provázanost s datovými schránkami a možnost zjištění stavu podání. Projekt předpokládá propojení na základní registry a integraci s funkcemi Czech POINT.

Principy CzechPOINT@home

· zpřístupnit podání (podobně jako na asistovaném terminálu Czech POINT) prostřednictvím Internetu

· zjednodušit občanům (FO), živnostníkům (FPO) a právnickým osobám (PO) s aktivovanou datovou schránkou podání příslušné obci

· obci zajistit takové formulářové rozhraní, které zajistí příjem strukturovaných podání prostřednictvím jejich datové schránky s možností dalšího automatizovaného zpracování

· zajistit pro obce minimální požadovanou funkcionalitu formulářového rozhraní pro napojení na jejich informační systémy, které provozují
Cílem této klíčové aktivity je dosažení stavu, kdy řešení „životní situace“ bude plně automatizováno nebo si vyžádá návštěvu občana/podnikatelského subjektu na úřadě v konkrétním čase za účelem ověřené verifikace právního úkonu.

Tato aktivita předpokládá vybudování jednotného portálu města Chomutov včetně formulářového řešení. 

Obsahuje:

· rozšíření infrastruktury ICT města Chomutov 

· zvýšení dostupnosti aktuální webové prezentace a její migraci do infrastruktury města ICT města Chomutov

· vybudování nové webové a aplikační farmy pro publikaci informací z agendových systémů úřadu

· vybudování formulářového systému zajišťujícího jednoduchou a přitom funkční a zabezpečenou cestu formuláře od občana na příslušné místo úřadu

· publikaci strukturovaných postupů pro řešení životních situací občana

· publikace nových funkcí pro veřejnost a státní správu (portál občana, portál pro firmy)

· publikace nových funkcí pro zaměstnance (zaměstnanecký portál)

· řešení registrace, autentizace a autorizace uživatelů

· vývoj jednotlivých funkcí portálů (formuláře / aplikace / publikace dat)

· Správa uživatelů - slouží k ověřování a správě uživatelských účtů.
· Formuláře - slouží ke stahování, vyplňování a podávání elektronických formulářů. Data z takto podaných formulářů mohou být následně přímo využity využita v agendových systémech úřadu. Občané budou mít možnost sledovat stav jejich podání

· rezervační systém na schůzky - pro veřejnost slouží k objednání schůzek na úřadu, pro zaměstnance pro přehled objednaných lidí

· virtuální prohlídka úřadu - umožňuje prohlídku úřadu (fotky jednotlivých pracovišť apod.)

· životní situace - obsahuje strukturovaný popis řešení jednotlivých životních situací občana s přímou vazbou na potřebné formuláře a rezervaci schůzek

· osobní stránka občana – Zobrazuje souhrnně vztah daného občana k úřadu (přehled pohledávek, podání, schůzek, apod.)
b) Dlouhodobé důvěryhodné elektronické úložiště

Zadavatel úspěšně implementoval elektronickou spisovou službu. Implementace však obsahuje pouze aplikační řešení a nepokrývá oblast důvěryhodného ukládání dokumentů. 

V rámci této aktivity bude vybudováno dlouhodobé důvěryhodné elektronické úložiště (DDEÚ) přímo napojené na elektronickou spisovou službu. Realizace aktivity zahrnuje pořízení HW, SW a služeb (analýza prostředí, implementace a pilotní provoz). Tato oblast má návaznost na elektronickou spisovou službu Statutárního města Chomutov v přímé vazbě na výzvu č. 06 IOP "Řešení vnitřní integrace Magistrátu města Chomutov". Spisová služba by měla poskytovat základní zákonem vyžadované služby a zároveň by se měla stát důvěryhodným úložištěm pro zpracovávané dokumenty, které zaručí pravost dokumentu v dlouhodobém horizontu (hlídání el. podpisu a časového razítka anebo zavede opatření proti zpochybnění pravosti dokumentu po expiraci el. podpisu a časového razítka).

Dlouhodobé důvěryhodné elektronické úložiště musí zajistit ukládání dokumentů v digitální podobě v souladu se zákonem č. 499/2004 Sb., o archivnictví a spisové službě, zejména s dikcí § 69a., odst. 3: „Uchovávání dokumentu v digitální podobě provádí určený původce postupem zaručujícím věrohodnost původu dokumentu, neporušitelnost jeho obsahu a čitelnost dokumentu, a to včetně údajů prokazujících existenci dokumentu v digitální podobě v čase. Tyto vlastnosti musí být zachovány po dobu skartační lhůty dokumentu. Je-li potřeba zachování věrohodnosti původu dokumentu kratší než skartační lhůta dokumentu, uvede to určený původce ve svém spisovém a skartačním plánu.“

Obecné požadavky na dlouhodobé důvěryhodné elektronické úložiště:

· Prokazatelnou neměnnost

· Věrohodnost, autentičnost

· Řízení přístupu podle oprávnění

· Zajištění neměnnosti uložených informací

· Zajištění důvěryhodnosti

· Zajištění dlouhodobosti uložení

· Zajištění čitelnosti uložených informací v budoucnosti

· Důvěryhodné uložení elektronických dokumentů, včetně jejich metadat.

· Zajištění prokazatelnosti existence dokumentu v čase, jeho původu a jeho neměnnosti (trvalá možnost ověření časových razítek, elektronických značek, elektronických podpisů včetně obnovy všeho zmíněného).

· Průkazné doložení autenticity dokumentu podle zákona.

· Zajištění integrity a konzistence dat na aplikační úrovni.

· Zajištění digitálních dokumentů proti ztrátě, úmyslnému poškození či vymazání.

· Řízení přístupu k dokumentům na základě přístupových oprávnění 

Cílem projektu je prostřednictvím pořízení a implementace nástrojů zajistit:

· systém pro střednědobé až dlouhodobé ukládání "úředních" elektronických dokumentů, který bude splňovat obecné požadavky na dlouhodobé důvěryhodné elektronické úložiště. 

· nasazení systému do existujícího informačního prostředí zadavatele, tj. minimálně propojení s provozovanou spisovou službou e-Spis.

· dostupnost úložiště případným dalším systémům, tzn. bude vybudován dle modelu OAIS s patřičným komunikačním rozhraním.

· Zabezpečení elektronických certifikátů pomocí HSM modulů (Hardware Security Module).- např. kvalifikovaný certifikát, systémový certifikát pro přístup do Datové schránky.
c) Manažerský informační systém a datový sklad

V důsledku podpory masivní elektronizace služeb veřejné správy v souvislosti s implementací Smart Administration se významně zvyšují nároky na ukládání a uspořádání velkého objemu dat. Statutární město Chomutov v současné době nedisponuje takovým datovým úložištěm, které by jednak poskytovalo dostatečnou úložnou kapacitu v režimu vysoké dostupnosti.

Aktivita předpokládá zavedení metody uspořádání velkých objemů dat tak, aby byla přístupná a srozumitelná uživatelům zabývajícím se následnou analýzou. Data by měla být ukládána s ohledem na co nejlepší a nejrychlejší provádění složitých dotazů.

Vybudování datového skladu je podmínkou pro zajištění funkčnosti manažerského informačního systému. Datový sklad má plnit funkci centrálního úložiště a bude zajišťovat datovou základnu pro webový portál MMCH a samozřejmě i pro provoz informačního systému jako celku.

Dalším předpokladem je vytvoření manažerských výstupů nad strukturami datového skladu. Předpokládá se pořízení SW a služeb pro sledování, shromažďování, analyzování a zpracování údajů o prostředí organizace jako celku. Řešení předpokládá analýzu potřeb a implementaci databáze multidimenzionálních objektů a intuitivních reportů usnadňujících řízení úřadu.

Reporty a analýzy produkované nasazeným řešením MIS budou přístupné všem klíčovým uživatelům (s přihlédnutím k politice přístupových práv), a to v přehledném tvaru tabulek a grafů ve známém prostředí např. MS Excel, HTML. 

Projekt předpokládá návaznost na následující projekty, systémy a formy:
· základní registry, 

· datová rozhraní a zdroje centrálních institucí (např. ČSÚ, MPSV, UIV, UZIS, MF, MV, PČR ČR), 

· vzájemná výměna, datové sady příspěvkových organizací pro podporu a zajištění ekonomicko-provozních zřizovatelských funkcí (např. nemocnice, SÚS), 

· provozní agendy, dokumenty, weby a další typy nestrukturovaných dat. 

Projekt zahrnuje i analýzu tzv. nestrukturovaných dat coby další formy vyhledávání informací a jejich analýzy a představuje podstatnou přidanou hodnotu v toku informací úřadu. Zdrojem těchto informací jsou interní dokumenty (směrnice, zápisy, pracovní dokumenty atd…) i externí dokumenty (weby, tisk, média obecně). 

Datová část: 

Z důvodu dostupnosti a bezpečnosti dat je nutné zajistit smluvní ošetření poskytovaných dat a řízení přístupu k jednotlivým datovým celkům, ale i datovým jednotlivostem. Před dosud běžným předáváním dat formou .xls je nutné preferovat a pokusit se zajistit jiný univerzální způsob předávání dat, zejména s ohledem na pracnost současného postupu (platí pro všechny směry toku datových sad). Projekt předpokládá zajištění přístupů k zdrojovým datům potřebným pro reporty požadované v systému MIS. 

Požadované funkcionality: 

Systém metadat:

· Statistika (regionální statistické tržiště), které poskytne referenční statistická data od externích poskytovatelů, především centrálních orgánů. 

· Služby v rámci požadovaného minima se předpokládá vybudování datového tržiště v oblasti, která má povahu „služeb“ směrem k veřejnosti v regionu, které jsou pro úřad prioritní, v rozsahu dle volby samosprávy (např. školství, zdravotnictví, sociální věci, kultura, doprava, IZS, neziskové organizace, cestovní ruch atd…). Požadované minimum je jedno datové tržiště z oblasti služeb dle potřeb města.

MIS:
Intuitivní reporty usnadňující řízení úřadu. 

Definice datových sad, které uživatele budou moci používat pro návrh vlastních reportů. 

Nasazení nástrojů, které umožní uživatelům tvorbu vlastních reportů.

Nasazení MIS v organizační struktuře úřadu, tj. přede vším definování distribučních kanálů pro šíření aktuálních reportů.

Vzhledem k dobrému poměru ceny a výkonu, jednoduchosti implementace a vzájemné kompatibilitě jednotlivých softwarových vrstev a již existujících systémů je požadováno řešení v prostředí databázového systému Microsoft SQL Server. 

Uživatelé pracující s MIS budou mít přístup k velice citlivým informacím, které je nutno ochránit dle zákona č. 101/2000 Sb. (Zákon o ochraně osobních údajů). Je nutné zajistit přístup k těmto údajům pouze oprávněným osobám a zajistit, aby tato data se nedostala mimo síť. Proto je nutné pomocí kombinace různých IT bezpečnostních technologií (HW a SW) zajistit:

Zvýšenou bezpečnost autentizace a autorizace oprávněných osob

Centrální správu uživatelů, karet, certifikátů, klíčů, přístupových práv atd. (Integrace fyzické, personální a IT bezpečnosti)

Zvýšení bezpečnosti autentizace a autorizace různých aplikací k datům - například do Datové schránky (dle požadavků Ministerstva vnitra ČR)

Zabezpečení dat v různých úložištích na síti i v noteboocích

Základní požadavky na funkcionalitu MIS dle požadavků jednotlivých odborů dle existence zdrojových systémů:

Sekce Interní audit

Audity jednotlivých odborů

 - okruh informací s ohledem na plán kontrolních činností. 

Evidence školení zaměstnanců

Evidence smluv

 - filtry

Vydané pověření

 - filtry

Obecní živnostenský úřad 

(úsek registrační a úsek kontrolní a správní)

Personální agendy

 - přehled zaměstnanců

 - dovolené

 - vzdělávání

Odbor dopravních a správních činností 

obsluha klientů

reportingy z vyvolávacího systému

přehled stavu spisů, stav uložených pokut, úhrad, problematika invalidů

vytížení pracovníků, nežádoucí aktivity během výkonu práce (PC hry, internet)

školení pracovníků

Odbor Kancelář tajemníka 

čerpání rozpočtů

zpřístupnění reportů XEROX (výstupy v rámci magistrátu) pro ostatní vedoucí odborů v rámci MIS

kniha objednávek

přehled o docházce a kódování budovy

telefonní poplatky vč. soukromých hovorů

náklady služebních vozidel

náklady na čerpání kancelářských potřeb

náklady na čerpání ochranných pracovních pomůcek

pracoviště CZECH POINT (v rámci informačního servisu)

 - přehled o vydaných parkovacích kartách (evidovat karty dle registračních značek aut)

údaje o zůstatcích dovolených u jednotlivých zaměstnanců

osobní příplatky zaměstnanců

oblast sociálního fondu - benefity zaměstnanců pracující díle než 3 roky

vzdělávání zaměstnanců

Odbor rozvoje, investic a majetku města

Sledování jednotlivých investičních akcí

Přehled o fakturách

 - filtry

 - reporting

Odbor školství

Přehled škol

 - databáze škol

 - parametry jednotlivých škol (kapacita, rozpočet, čerpání, atd.)

 - reporting

Odbor sociálních věcí a zdravotnictví

Personalistika

 - Docházkový systém

 - Dovolené

Odbor Stavební úřad a Životní prostředí 

provozní finance – každý měsíc/kvartál mít informaci náklady za telefon, energie, spotřební materiál

plnění rozpočtu

2) Řešení bezpečnosti IT

V rámci projektu je vyžadováno řešení IT bezpečnosti, které musí zajišťovat:

A. Uložení citlivých autentizačních dat (klíčů, hesel) ve smart PKI kontaktním čipu duální/hybridní karty

B. Správu uživatelů, karet, práv, klíčů a certifikátů včetně možností rozdělení administrativních rolí (Card Management Systém)

C. Šifrování citlivých dat v databázích pomocí externích HW modulů

D. Šifrování citlivých dat na file severech pomocí externích HW modulů

E. Celodiskové šifrování dat v noteboocích

F. Zabezpečení elektronických certifikátů pomocí externích HSM modulů (Hardware Security Module)

Pro zajištění provozní stability budou HW a HSM moduly implementovány v režimu High Availibility (clusterové zapojení).

Řešení bezpečnosti IT musí navazovat a být plně kompatibilní s řešením bezpečnosti dle projektu "Řešení vnitřní integrace Magistrátu města Chomutov" realizovaného v rámci Výzvy č. 06 IOP, kde byly implementovány duální/hybridní karty se dvěma čipy (kontaktní smart čip SafeNet model 400 a bezkontaktní čip EM Marin model 4102), USB čtečky čipových karet HID OK3121, klientský software ke kontaktnímu čipu - SafeNet Borderless Security PK s podporou PKI (po upgradu SafeNet Authetication Client) a klientský software Secacon SSO s podporou technologie Single Sign-On. Z důvodu návaznosti na Czech POINT je vyžadována i plná podpora USB tokenů SafeNet iKey 4000. 

Zadavatel požaduje, aby nabídka obsahovala názvy HW a SW komponent pro řešení bezpečnosti IT. U HW komponent i označení modelu. 

Zadavatel upozorňuje, že nabídka, která nebude splňovat výše uvedené požadavky bude vyloučena ze zadávacího řízení.

a. Požadavky na implementaci, školení a technickou podporu

Řízení dodávky implementovaného řešení bude zajišťováno na bázi metodiky projektového vedení dodavatele řešení ve spolupráci a za součinnosti pracovníků zadavatele. Součástí nabídky dodavatele bude popis jím nabízené metodiky projektového vedení zahrnující následující služby:

Vytvoření projektového plánu

· Monitorování a sledování poskytovaných služeb a průběhu projektu

· Definice procesů projektového řízení

· Změnové řízení

· Řízení rizik

· Sledování zdrojů

· Řešení problémů

· Kontrola kvality

Klíčové dodávky a akceptační proces

Projektový plán stanovuje milníky, jež určují předání komponent dodávky a jejich akceptaci.

Dokončení projektu

Projekt bude dokončen v okamžiku předání a akceptace všech komponent dodávky dle smlouvy, ve smyslu případných platných dodatků.

b. Záruky a servis

Zadavatel požaduje poskytnutí 2 leté záruky na celý projekt. Veškeré HW komponenty pro vybudování projektu budou vybaveny nejen standardní zárukou na 2 roky, ale u všech HW komponent zadavatel preferuje poskytnout po této době ještě minimálně 1 rok nadstandardní servisní podporu v rozsahu záručních podmínek.

Zadavatel upozorňuje, že nabídka, která nebude poskytovat alespoň 2 letou záruku bude vyloučena ze zadávacího řízení.



c. Údržba a nákladnost oprav

V rámci záruky na veškeré komponenty (HW, SW) budou všechny záruční opravy řešeny dodavatelem bezplatně. 

d. Definice základních požadavků, parametrů a kritérií této veřejné zakázky na realizaci IS

i. Platforma

V rámci zakázky musí být vybudováno HW řešení zajišťující minimálně u portálového řešení a datového skladu vysokou dostupnost a provoz v režimu 24x7. Vysoká dostupnost musí být zajištěna na HW (nikoliv virtualizační) úrovní pomocí clusteru, mirroringu resp. balancingu. U důvěryhodného úložiště je vyžadován certifikát prokazující shodu důvěryhodného úložiště se zněním Zákona o archivnictví a spisové službě a o změně některých zákonů (499/2004) zejména § 68 a § 69a - Ukládání dokumentů a Vyhlášky o podrobnostech výkonu spisové služby (191/2009) zejména § 16 - Ukládání dokumentů.  

ii. Technické parametry řešení

Základní technické parametry řešení Uchazeče vyplní dle Přílohy č. 4 Základní technické parametry požadované Zadavatelem.

Další technické parametry řešení, které budou předmětem hodnocení nabídky uchazeče, uchazeč vyplní dle Přílohy č. 5 Další technické parametry k hodnocení kvality řešení.

Podrobná technická specifikace pro řešení bezpečnosti IT včetně požadovaných počtů HW/SW komponent a maintenance je uvedena v Příloze č. 6 Technická specifikace bezpečnosti IT.
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