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	PŘÍLOHA 01. TECHNICKÁ SPECIFIKACE DÍLA

	Při aktuální obnově IT infrastruktury vycházíme z již dříve realizované výstavby aktivních prvků, během které byly definovány základní technické a kvalitativní standardy. Současná kompletní obměna prvků sítě je koncipována nejen jako náhrada dosluhujícího hardware, ale jako technologická modernizace reflektující aktuální požadavky na výkon, kybernetickou bezpečnost a centralizovanou správu infrastruktury. Navržené řešení zajišťuje kontinuitu kvality dle standardu konektivity škol a současně vytváří předpoklady pro dlouhodobý rozvoj, vyšší kapacitu přenosu dat, efektivní řízení provozu a integraci bezpečnostních mechanismů odpovídajících současným hrozbám

	NABÍZENÉ TECHNICKÉ ŘEŠENÍ MUSÍ SPLŇOVAT MINIMÁLNĚ NÍŽE UVEDENÉ POVINNÉ TECHNICKÉ PARAMETRY A FUNKCIONALITY
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr uchazečem uveden

	
	ANO / NE
	Číslo str. nabídky

	I. Konektivita – bezpečnostní prvek

	Případné uvedení konkrétního výrobce nebo typu prvku v zadávacích podmínkách slouží výhradně pro ilustraci požadované úrovně kvality a zajištění návaznosti na stávající topologii sítě LAN prostřednictvím standardních síťových protokolů a rozhraní. Uchazeč je oprávněn nabídnout prvky jakéhokoliv výrobce, pokud tyto prvky splňují nebo překračují technické parametry definované v této tabulce.
Vzhledem k tomu, že se jedná o modernizaci stávající infrastruktury, jsou veškeré příklady konkrétních zařízení uvedeny pouze pro názornou ukázku funkčních vazeb. Navržené řešení musí zajistit integraci do centrálního logovacího a analytického systému zadavatele prostřednictvím standardizovaných rozhraní nebo doložené funkční ekvivalence, a to při zachování kontinuity bezpečnostního monitoringu. Pro splnění zakázky jsou závazné výhradně parametry, vlastnosti a funkce uvedené v této technické specifikaci (tabulce), které reflektují aktuální potřeby modernizace a standardy konektivity.
Zadavatel v současné době provozuje centrální logovací a analytický systém FortiAnalyzer. Tento systém slouží primárně pro sběr, ukládání a vyhodnocování logů ze síťových a bezpečnostních zařízení a je provozován jako lokální (on-premise) řešení. Systém umožňuje příjem logů prostřednictvím standardních protokolů (např. Syslog, API). Zadavatel upozorňuje, že plná funkcionalita systému (zejména pokročilá analýza a korelace událostí) je dosažitelná zejména při využití nativní integrace s podporovanými zařízeními.
Zadavatel požaduje, aby veškeré klíčové řídicí a monitorovací systémy byly provozovány v infrastruktuře pod jeho plnou kontrolou.
Vzhledem k nárůstu objemu přenášených dat a nárokům na bezpečnost jsou minimální parametry stanoveny nad rámec historických standardů tak, aby odpovídaly aktuálním výkonovým potřebám instituce a zajistily morální životnost prvků po dobu min. 5 let. Požadovaný výkon bezpečnostního prvku je stanoven s ohledem na potřebu hloubkové inspekce šifrovaného provozu (TLS 1.3) a segmentaci vnitřní sítě na rychlosti 10 Gbps bez degradace uživatelské zkušenosti.

	Technické provedení bezpečnostního prvku 

	Parametr 1
	Provedení do racku 19“ včetně dodání montážních prvků, nebo dodání police pro montáž do racku 19“

	
	

	Parametr vychází z projektové dokumentace – strukturovaná kabeláž a požadavku na standardizovanou montáž do 19" rozvaděče pro zajištění fyzické bezpečnosti a přehlednosti kabelového managementu.

	Parametr 2
	Maximální obsazená výška 2U (včetně případné police), maximální hloubka 600mm
	
	

	Parametr vychází z projektové dokumentace – strukturovaná kabeláž; omezení výšky a hloubky je nezbytné s ohledem na omezený prostor ve stávajících datových rozvaděčích

	Parametr 3
	Min 8x 1Gbps Ethernet RJ45 a současně min 2x 10Gbps SFP+ sloty pro zajištění kompatibility s moderní páteřní sítí.
	
	

	Parametr vychází z projektové dokumentace – konektivita a z požadavku zadavatele na budoucí připojení k datovému centru a LAN agregovanými linkami o celkové kapacitě min. 20 Gbps pro eliminaci úzkých hrdel v jádru sítě.

	Parametr 4
	1x port management konzole
Podpora samostatného management rozhraní nebo out-of-band správy
	
	

	Parametr vychází z požadavku zadavatele na možnost nezávislé lokální správy prvku (Out-of-Band) pro zajištění přístupu k zařízení i v případě výpadku síťové konektivity.

	Požadované funkcionality bezpečnostního prvku

	Parametr 1
	Next Generation Firewall (NGFW) s hloubkovou analýzou paketů (DPI)
	
	

	Parametry vycházejí ze Standardu konektivity škol (Další bezpečnostní prvky) a definují minimální úroveň ochrany proti moderním kybernetickým hrozbám (DPI, IPS, AV, ACS).

	Parametr 2
	Antivirus (AV, včetně skenování archivních souborů)
	
	

	Parametry vycházejí ze Standardu konektivity škol (Další bezpečnostní prvky) a definují minimální úroveň ochrany proti moderním kybernetickým hrozbám (DPI, IPS, AV, ACS).

	Parametr 3
	Intrusion Prevention Systém (IPS)
	
	

	Parametry vycházejí ze Standardu konektivity škol (Další bezpečnostní prvky) a definují minimální úroveň ochrany proti moderním kybernetickým hrozbám (DPI, IPS, AV, ACS).

	Parametr 4
	Application Controll Systém (ACS, včetně kategorizace aplikací)
	
	

	Parametry vycházejí ze Standardu konektivity škol (Další bezpečnostní prvky) a definují minimální úroveň ochrany proti moderním kybernetickým hrozbám (DPI, IPS, AV, ACS).

	Parametr 5
	Antispam (AS, s možností přidávání vlastních pravidel, whitelist/blacklist)
	
	

	Parametr definuje ochranu poštovních serverů a koncových stanic před nevyžádanou poštou a škodlivým obsahem šířeným prostřednictvím e-mailové komunikace.

	Parametr 6
	Filtrování obsahu internetových stránek na základě jejich kategorizace
	
	

	Parametr vychází z projektové dokumentace – konektivita a Standardu konektivity škol – Konektivita školy k veřejnému internetu (zařízení umožňující kontrolu http a https provozu, kategorizaci a selekci obsahu)


	Parametr 7
	Kontrola obsahu zabezpečených protokolů
	
	

	Parametr vychází z projektové dokumentace – konektivita a Standardu konektivity škol – Další bezpečnostní prvky (Zabezpečení přístupových protokolů (SSL/TLS) služeb)..


	Parametr 8
	Automatická a bezobslužná aktualizace lokálních databází bezpečnostních komponent
	
	

	Parametr vychází z projektové dokumentace – konektivita a Standardu konektivity škol – Konektivita školy k veřejnému Internetu (u software a firmware je vyžadována dostupnost aktualizací)

	Parametr 9
	Hardwarová nebo softwarová akcelerace zajišťující deklarovaný výkon při zapnutých bezpečnostních funkcích.
	
	

	Parametr vychází z požadavku na zajištění stability a deklarované propustnosti sítě při plné aktivaci bezpečnostních služeb (NGFW, IPS). Hardwarová akcelerace je nezbytná pro eliminaci latence v reálném čase a ochranu CPU před přetížením při inspekci datových toků

	Parametr 10
	Podpora inspekce šifrovaného provozu včetně TLS 1.3 v rozsahu umožněném aktuálními bezpečnostními standardy
	
	

	Parametr reflektuje aktuální standardy šifrování v síti internet. Vzhledem k vysokému podílu šifrovaného provozu je podpora nativní inspekce TLS 1.3 bez nutnosti degradace šifrování klíčová pro zachování bezpečnosti a detekci hrozeb uvnitř HTTPS spojení

	Parametr 11
	Integrované lokální úložiště pro lokální logování
	
	

	Parametr vychází z potřeby zajištění lokální redundance logovacích dat a vyrovnávací paměti pro odesílání událostí do centrálního logovacího systému zadavatele. Interní úložiště garantuje zachování dat i v případě dočasného výpadku konektivity k analytickému serveru

	Výkonové parametry bezpečnostního prvku 
Požadované výkonové parametry reflektují potřebu zajištění bezpečnostních funkcí při vysokém podílu šifrovaného provozu a při využití vysokorychlostních uplinků (10 Gbps).

	Váhově hodnocený parametr 1
	Datová propustnost bezpečnostního prvku bez aktivovaných bezpečnostních funkcí. 
	DOPLNIT HODNOTU
	

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu datové propustnosti jím navrženého bezpečnostního prvku při velikosti paketů 1518, 512 a 64 byte UDP měřenou dle metodiky RFC 2544. Minimální přípustná hodnota je 30Gbps.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru., To celé je násobeno maximálním možným počtem bodů pro tento parametr (35 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 35 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů. 

	Váhově hodnocený parametr 2
	Počet nových relací za sekundu 
	DOPLNIT HODNOTU
	

	Uchazeč uvede  do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu počtu nových relací za sekundu, které je bezpečnostní prvek schopen založit.  Minimální přípustná hodnota tohoto parametru je 200.000 rel/s.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru. To celé je násobeno maximálním možným počtem bodů pro tento parametr (15 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 15 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	Váhově hodnocený parametr 3
	Počet současně aktivních relací
	DOPLNIT HODNOTU
	

	Uchazeč  uvede  do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“  hodnotu počtu relací, které je bezpečnostní prvek schopen udržet.  Minimální přípustná hodnota tohoto parametru je 2.500.000 rel.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru. To celé je násobeno maximálním možným počtem bodů pro tento parametr (15 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 15 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.


	Váhově hodnocený parametr 4
	Datová propustnost IPSec VPN 
	DOPLNIT HODNOTU
	

	Uchazeč  uvede  do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu datové propustnosti IPSec VPN při velikosti paketů 512 byte. Minimální přípustná hodnota parametru je 15Gbps.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru., To celé je násobeno maximálním možným počtem bodů pro tento parametr (35 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 35 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	Centrální logování a monitoring

	Z důvodu sjednocení dohledu a kybernetické bezpečnosti musí umožňovat integraci s centrálním logovacím systémem zadavatele prostřednictvím standardních protokolů nebo dodáním funkčně ekvivalentního řešení, včetně podpory standardních protokolů (Syslog, API, případně proprietární konektor).
Požadavky této kapitoly se vztahují na centrální logovací a monitorovací systém jako celek a nejsou vázány výhradně na bezpečnostní prvek. Všechna dodaná zařízení musí poskytovat data tomuto systému prostřednictvím standardizovaných rozhraní.

	Parametr 1
	Ukládání záznamů bude prováděno primárně na centrální logovací systém zadavatele. Uchazeč zajistí integraci jedním z následujících způsobů:

a) využitím stávajícího systému zadavatele při zachování plné funkčnosti,

nebo

b) dodáním vlastního řešení centrálního sběru a analýzy logů (SIEM / log management), které bude plně funkčně ekvivalentní.

V obou případech musí být zajištěn:
· šifrovaný přenos logů (např. Syslog over TLS, HTTPS API),
· ukládání a zpracování všech typů událostí,
· korelace bezpečnostních událostí,
· reporting a alerting,
· integrace s adresářovými službami,
· otevřené rozhraní pro export dat (API, Syslog).
	
	

	Parametr vychází z Projektové dokumentace – konektivita, ze Standardu konektivity škol – Vnitřní konektivita školy (Monitorování IP datových toků), Další bezpečnostní prvky (Systémy vyhodnocování a správy událostí a bezpečnostních incidentů) a z požadavku zadavatele na budoucí centralizaci správy ICT organizací zřizovaných zadavatelem. 

	Parametr 2
	Systém pro sledování provozu bude mít možnost ukládat všechny události, nikoli pouze chyby, výstrahy, incidenty, porušení pravidel atd.
	
	

	Parametr vychází ze Standardu konektivity školy – Vnitřní konektivita škol (Monitorování IP datových toků)

	Podrobně sledována budou

	Parametr 1
	Veškerá rozhraní pevných i bezdrátových sítí
	
	

	Parametr vychází ze Standardu konektivity školy – Vnitřní konektivita škol (Monitorování IP datových toků)

	Parametr 2
	Veškeré funkce bezpečnostního prvku
	
	

	Parametr vychází ze Standardu konektivity škol – Další bezpečnostní prvky (Systémy vyhodnocování a správy událostí a bezpečnostních incidentů)

	Parametr 3
	Správa a stav zařízení
	
	

	Parametr vychází ze Standardu konektivity škol – Další bezpečnostní prvky (Systémy pro monitorování funkčnosti síťové a serverové infrastruktury)

	Parametr 4
	Přihlašování uživatelů do VPN a počítačové sítě (integrace s AD, SSO, …)
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita školy (Povinné řešení systému správy uživatelů)

	Pro monitoring datového provozu a bezpečnostních funkcionalit budou ukládány minimálně tyto údaje 

	Parametr 1
	Datum a čas
	
	

	Parametr 2
	Identifikátor zařízení
	
	

	Parametr 3
	Zdrojové/cílové rozhraní
	
	

	Parametr 4
	Zdrojová/cílová IP adresa
	
	

	Parametr 5
	Zdrojový/cílový port
	
	

	Parametr 6
	Služba (HTTP, FTP, SSH, …)
	
	

	Parametry 1 – 6 vycházejí ze Standardu konektivity školy – Vnitřní konektivita škol (Monitorování IP datových toků), Další bezpečnostní prvky (Systémy nebo zařízení pro sledování infrastruktury sítě a sledování IP provozu)

	Parametr 7
	Uživatel (identifikace jménem pomocí integrace s adresářovou službou (např. Active Directory, LDAP) umožňující mapování IP adresy na uživatele v reálném čase integrace, plně kompatibilní s externím logovacím systémem zadavatele)
	
	

	Parametr 8
	Řešení musí podporovat alespoň jeden z následujících mechanismů: agent-based SSO, log-based SSO, Kerberos, RADIUS accounting.
	
	

	Parametr vychází ze Standardu konektivity školy – Vnitřní konektivita škol (logování přístupu uživatelů do sítě)

	Parametr 9
	Bezpečnostní akce (povoleno/zakázáno)
	
	

	Parametr 10
	Identifikátor pravidla, na základě jehož vyhodnocení byla provedena bezpečnostní akce
	
	

	Parametr 11
	Údaje specifické jednotlivým bezpečnostním funkcionalitám a zachyceným událostem
	
	

	Parametry 9 - 11 vycházejí ze Standardu konektivity školy – Vnitřní konektivita škol (Monitorování IP datových toků), Další bezpečnostní prvky (Systémy vyhodnocování a správy událostí a bezpečnostních incidentů)

	Pro monitoring přihlašování uživatelů budou ukládány minimálně tyto údaje

	Parametr 1
	Datum a čas
	
	

	Parametr 2
	Identifikátor uživatele (např. login name, display name, …)
	
	

	Parametr 3
	Identifikátor stanice, z níž proběhlo přihlášení (např. IP adresa, nebo hostname)
	
	

	Parametry 1- 3 vycházejí ze Standardu konektivity školy – Vnitřní konektivita škol (logování přístupu uživatelů do sítě). Data musí být exportovatelná ve standardizovaném formátu umožňujícím jejich zpracování v centrálním logovacím systému (např. Syslog, JSON, CEF, LEEF), včetně možnosti mapování IP adresy na uživatele..

	Monitoring systému a stavu bezpečnostního prvku bude poskytovat lokálně minimálně tyto informace 

	Parametr 1
	Stav HW, doba provozu, kapacity, vytížení, překročení, atd.
	
	

	Parametr 2
	Stav SW, aktualizace
	
	

	Parametr 3
	Chyby a výstrahy
	
	

	Parametry 1-3 vycházejí ze Standardu konektivity škol – Další bezpečnostní prvky (Systémy pro monitorování funkčnosti síťové a serverové infrastruktury)


	Podpora IPv6

	Parametr 1
	Plná podpora IPv6 pro všechny bezpečnostní funkce 
	
	

	Parametr 2
	Podpora IPv6 směrovacích a bezpečnostních politik
	
	

	Parametr 3
	NAT 66,46,64
	
	

	Parametr 4
	Dual stack routing
	
	

	Parametr 5
	ICMPv6, DHCPv6
	
	

	Parametr 6
	IPv6 IPSec VPN
	
	

	Parametry 1-6 vycházejí ze Standardu konektivity škol - Konektivita školy k veřejnému internetu (plná podpora připojení do veřejného internetu přes protokol IPv4 i IPv6, podpora DNSSEC  a IPv6 protokolů pro služby školy dostupné online)


	Podpora VPN

	Parametr 1
	Podpora „Site to Site“ IPSec VPN
	
	

	Parametr 2
	Podpora vzdáleného přístupu typu „Client to Site“ prostřednictvím IPSec VPN
	
	

	Parametr 3
	Kontrola datového toku z VPN pomocí funkcí bezpečnostního prvku
	
	

	Parametry 1 – 3 vycházejí ze Standardu konektivity škol – Další bezpečnostní prvky (Podpora vzdáleného přístupu) a požadavků zadavatele na bezpečný přístup k LAN a prostředkům Datového centra MMCH

	Další požadované vlastnosti bezpečnostního prvku

	Parametr 1
	Podpora QoS
	
	

	Parametr 2
	Podpora VLAN (802.1Q)
	
	

	Parametr 3
	Podpora zabezpečení přístupu do počítačové sítě (802.1X)
	
	

	Parametr 4
	Podpora autentizace založené na protokolu RADIUS
	
	

	Parametry 1 - 4 vycházejí z Projektové dokumentace – konektivita a ze Standardu konektivity škol – Konektivita školy k veřejnému Internetu


	Parametr 5
	Podpora autentizace založené na integraci s Active Directory (SSO)
	
	

	Parametr vychází ze Standardu konektivity škol – Další bezpečnostní prvky (Centralizovaný autentizační systém napojení na systém správy identit)

	Parametr 6
	Podpora autentizace zařízení prostřednictvím RADIUS serveru pomocí MAC adresy
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita škol (radius based MAC autentizace)

	Parametr 7
	Podpora řízení průtoku dat (rate limiting, traffic shaping apod.)
	
	

	Parametr vychází ze Standardu konektivity škol – Konektivita školy k veřejnému Internetu (síťové zařízení podporující rate limiting)

	Parametr 8
	Podpora přenosu a zpracování DNSSEC provozu
	
	

	Parametr vychází ze Standardu konektivity škol – Konektivita školy k veřejnému Internetu (validující DNSSEC resolver na straně školy)

	Parametr 9
	Podpora SNMP
	
	

	Parametr vychází ze Standardu konektivity škol – Další bezpečnostní prvky (Systémy pro monitorování funkčnosti síťové a serverové infrastruktury)

	II.  Konektivita - Přepínače

	Vzhledem k požadavku na vytvoření jednotného bezpečnostního a konfiguračního celku musí všechny nabízené přepínače umožňovat jednotnou centrální správu a korelaci událostí napříč síťovými prvky (firewall, přepínače, AP) z rozhraní bezpečnostního prvku nebo ekvivalentní lokální platformy. Centrální management musí být realizován jako lokální (on-premise) řešení provozované v infrastruktuře zadavatele.
Konkrétní typy přepínačů (zejména dle počtu portů, PoE schopností a určení v topologii) jsou definovány ve výkazu výměr, který je nedílnou součástí zadávací dokumentace.
Technická specifikace v této příloze stanovuje minimální technické požadavky platné pro všechny dodávané přepínače, není-li v technické specifikaci konkrétního modelu nebo ve výkazu výměr uvedeno jinak.

	PŘÍSTUPOVÉ PŘEPÍNAČE

	Parametr 1
	· porty min. 8/24/48 x 10M/100M/1Gbps 
RJ45 dle specifikace v konkrétní položce výkazu výměr
· Min. 4 uplink porty typu SFP+ u 24portových a 48portových přepínačů s podporou rychlostí 1 Gbps a 10 Gbps. U 8portových přepínačů min. 2 uplink porty typu SFP s podporou rychlosti 1 Gbps.
· podpora stohování nebo virtuálního šasi (pouze u přepínačů, kde tento požadavek vyplývá z architektury sítě definované ve výkazu výměr)
· management port
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita školy (Minimální konektivita LAN), Projektové dokumentace – konektivita a požadavku zadavatele na dnes již standardní 1Gbps konektivitu na všech portech.

	Parametr 2
	Vzdálená správa prostřednictvím webového rozhraní
	
	

	Parametr vychází ze Standardu konektivity škol – Další bezpečnostní prvky (Nástroje pro centrální správu)

	Parametr 3
	Podpora PoE+ (802.3at)
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita (minimální parametry bezdrátových sítí) a projektové dokumentace.

	Parametr 4
	L2 switching
· 802.1p (QOS)
· 802.1Q (VLAN)
· 802.1D + 802.1w (STP, RSTP)
· 802.1ab (LLDP)
· 802.3ad (LACP)
· IGMP snooping for multicast filtering
· tabulka MAC adres = min. 32000
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita školy, Projektové dokumentace – konektivita a z požadavku zadavatele uvedené funkce při správě a provozu LAN využívat

	Parametr 5
	Bezpečnost
· IEEE 802.1X
· MAC Radius autentifikace
· BDPU guard, Root guard
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita školy (Minimální parametry aktivních prvků), Projektové dokumentace – konektivita a z požadavku zadavatele uvedené funkce při správě a provozu LAN využívat

	Parametr 6
	Výkon
· Neblokující architektura přepínacího subsystému, z čehož vyplývají následující minimální hodnoty:
· U přepínačů nevyužívajících stohování bude celková přepínací kapacita rovna min. dvojnásobku součtu všech portů (full duplex), tedy min. 128 Gbps u 24portového přepínače (24x1G + 4x10G) nebo min. 176 Gbps u 48portového přepínače (48x1G + 4x10G). Do této hodnoty nelze započítat kapacitu nevyužitého stohovacího rozhraní.
· U přepínačů využívajících stohování (stacking) bude celková přepínací kapacita navýšena o kapacitu stohovacího rozhraní, tedy min. 168 Gbps u 24portového přepínače nebo min. 216 Gbps u 48portového přepínače, přičemž propustnost stohovacího rozhraní musí být min. 40 Gbps.
Přepínací kapacita musí být garantována jako wire-speed pro všechna osazená 1G i 10G rozhraní současně.
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita školy (Aktivní prvky s neblokující architekturou přepínacího subsystému)

	Parametr 7
	Přepínač musí plně podporovat osazení SFP+ moduly s rychlostí 10 Gbps na všech určených slotech současně. Musí být zajištěna plná kompatibilita s SFP+ porty bezpečnostního prvku pro vytvoření agregovaného spoje (LACP)
	
	

	Parametr vychází z projektové dokumentace – konektivita a z požadavku na vytvoření vysokorychlostního 10Gbps propojení mezi agregačním uzlem a bezpečnostním prvkem bez vzniku úzkých hrdel.

	Parametr 8
	Vzdálená správa prostřednictvím šifrovaného webového rozhraní (HTTPS) a SSH. Podpora protokolu SNMP v3 pro detailní monitoring portů. Zařízení musí umožňovat export logů o stavu portů a bezpečnostních událostech na externí syslog server nebo analyzátor
	
	

	Parametr vychází ze Standardu konektivity škol – Další bezpečnostní prvky (Nástroje pro centrální správu) a požadavku na zajištění bezpečné a šifrované správy aktivních prvků.

	Parametr 9
	Podpora IEEE 802.1X (autentizace uživatelů), MAC-based authentication (RADIUS), DHCP Snooping, Dynamic ARP Inspection (DAI) a IP Source Guard pro zamezení podvrhu IP/MAC adres v síti
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita školy (Zajištění integrity sítě) a požadavku na ochranu vnitřní sítě proti útokům typu Man-in-the-Middle.

	Parametr 10
	Podpora minimálně 8 hardwarových prioritních front na každý port. Podpora klasifikace provozu dle 802.1p CoS a DSCP pro prioritizaci hlasového provozu (IP telefony) a videokonferencí nad běžnými daty.
	
	

	Parametr vychází ze Standardu konektivity škol – Konektivita školy k veřejnému internetu (Podpora mechanismů pro prioritizaci multimediálního provozu a videokonferencí)

	Parametr 11
	Požadavky na PoE se vztahují pouze na přepínače označené ve výkazu výměr jako PoE.

Přepínač musí podporovat napájení koncových zařízení prostřednictvím PoE (minimálně standard IEEE 802.3at).

Celkový PoE výkon (PoE budget) musí umožňovat současné napájení všech portů zařízeními odpovídajícími jejich určení dle projektové dokumentace (zejména bezdrátové přístupové body a IP telefony), bez omezení funkčnosti nebo výkonu.
	
	

	Požadavky na PoE se vztahují pouze na přepínače označené ve výkazu výměr jako PoE.
PoE budget musí odpovídat plnému osazení portů zařízeními dle projektové dokumentace (zejména bezdrátové přístupové body a IP telefony).

	AGREGAČNÍ PŘEPÍNAČE

	Parametr 1
	Min. 24x 10G SFP+ slotů a min. 2x 100G QSFP28 (nebo 40G) sloty pro páteřní konektivitu + management port
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita školy (Minimální konektivita LAN), Projektové dokumentace – konektivita a požadavku zadavatele na dostatečný počet portů potřebný nejen k realizaci této veřejné zakázky, ale i k následnému připojení dalších technologií školy.


	Parametr 2
	vzdálená správa prostřednictvím webového rozhraní

	
	

	Parametr vychází ze Standardu konektivity škol – Další bezpečnostní prvky (Nástroje pro centrální správu)


	Parametr 3
	L2 switching
· 802.1p (QoS)
· 802.1Q (VLAN)
· 802.1D + 802.1w (STP, RSTP)
· 802.1ab (LLDP)
· 802.3ad (LACP)
· IGMP snooping for multicast filtering
· tabulka MAC adres = min. 32000
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita školy, Projektové dokumentace – konektivita a z požadavku zadavatele uvedené funkce při správě a provozu LAN využívat


	Parametr 4
	L3 services
• ARP
• DHCP - client, server, DHCP relay, helper
	
	

	Parametr 5
	L3 routing
• static routing
• OSPF / OSPFv2
	
	

	Parametry 4 - 5 vycházejí ze Standardu konektivity škol – Vnitřní konektivita školy, Projektové dokumentace – konektivita a z požadavku zadavatele uvedené funkce při správě a provozu LAN využívat


	Parametr 6
	Bezpečnost
• IEEE 802.1X
• MAC Radius autentifikace
• BPDU guard, Root guard
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita školy (Minimální parametry aktivních prvků), Projektové dokumentace – konektivita a z požadavku zadavatele uvedené funkce při správě a provozu LAN využívat


	Parametr 7
	Výkon
· Neblokující architektura přepínacího subsystému, z čehož vyplývá následující hodnota:
· celková přepínací kapacita musí být min. 800 Gbps. Zařízení musí garantovat propustnost (throughput) min. 600 Mpps (milionů paketů za sekundu). 
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita školy ( Aktivní prvky s neblokující architekturou přepínacího subsystému). Parametr vychází z požadavku na vysokou propustnost jádra sítě (min. 600 Gbps), která odpovídá součtu kapacit všech 10G a 100G rozhraní v plném duplexu


	Parametr 8
	Plná podpora statického směrování a dynamických protokolů (OSPF v2/v3). Podpora směrování mezi VLAN (Inter-VLAN routing) na hardwarové úrovni (wire-speed) pro odlehčení zátěže bezpečnostního prvku.
	
	

	Parametr vychází z požadavku na vysoký výkon jádra sítě a zajištění hardwarového směrování mezi jednotlivými segmenty (VLAN) přímo na agregačním prvku, čímž dochází k eliminaci úzkých hrdel a odlehčení zátěže centrálního bezpečnostního prvku.

	Parametr 9
	Podpora technologie virtuálního stohování nebo linkové agregace napříč šasi (např. VSF, MCLAG), umožňující redundantní připojení přístupových přepínačů a firewallu bez vzniku smyček (Loop-free topology)
	
	

	Parametr vychází z požadavku na maximální stabilitu a dostupnost kritické infrastruktury (páteřní propojení). Technologie redundance musí umožňovat vytvoření logického celku pro bezvýpadkové propojení přístupových přepínačů a firewallu v režimu Active-Active.

	III.  Konektivita - Bezdrátový přístupový bod (AP)

	Jakékoliv uvedení konkrétního výrobce nebo typu bezdrátového přístupového bodu (AP) v doprovodných podkladech slouží výhradně jako ilustrace požadované úrovně kvality a technologických vazeb. Uchazeč je oprávněn nabídnout jakékoliv jiné zařízení, které splňuje nebo překračuje parametry uvedené v této tabulce.
Pro splnění zakázky jsou závazné výhradně parametry, vlastnosti a funkce AP uvedené v této technické specifikaci, které reflektují aktuální potřeby modernizace a standardy bezpečnosti.
Všechny bezdrátové přístupové body v každé lokalitě musí být centrálně spravovány prostřednictvím kontroleru integrovaného v bezpečnostním prvku nebo ekvivalentní lokální platformy.
Zadavatel požaduje, aby centrální management bezdrátové infrastruktury byl realizován jako lokální (on-premise) řešení. Tento požadavek vychází z potřeby zajistit plnou kontrolu nad provozními a bezpečnostními daty a minimalizovat závislost na externích službách třetích stran. Cloudové řešení není přípustné, pokud by vedlo k ukládání nebo zpracování dat mimo infrastrukturu zadavatele.

	Parametr 1
	Všechny bezdrátové přístupové body v každé lokalitě budou centrálně spravovány
	
	

	Parametr 2
	Centrálně řízený upgrade firmwaru přístupových bodů
	
	

	Parametr 3
	Detekce stavu signálu a rušení na jednotlivých kanálech
	
	

	Parametr 4
	Automatické ladění kanálů a výkonu
	
	

	Parametr 5
	Podpora technologií usnadňujících a urychlujících přechod klientů mezi jednotlivými AP
	
	

	Parametry 1 - 5 vycházejí ze Standardu konektivity škol – Vnitřní konektivita školy (Centralizovaná architektura správy wifi sítě)

	Parametr 6
	Podpora izolace klientů
	
	

	Parametr vychází ze Standardu konektivity škol – Vnitřní konektivita školy (Podpora mechanismu izolace klientů)

	Parametr 7
	Podpora WPA2-Enterprise a WPA3-Enterprise
	
	

	Parametr 8
	PoE
	
	

	Parametr 9
	Podpora více SSID na jednom rádiu
	
	

	Parametry 7 - 9 vycházejí ze Standardu konektivity škol – Vnitřní konektivita školy (Podpora WPA2, PoE, multi SSID)

	Parametr 10
	Současný provoz AP v pásmu 2,4GHz a 5GHz
	
	

	Parametr 11
	Plná podpora IEEE 802.11ax (Wi-Fi 6). Zařízení musí mít 3 rádia (2.4 GHz, 5 GHz a dedikované skenovací rádio pro bezpečnost).
	
	

	Parametr vychází ze Standardu konektivity škol a požadavku na moderní standard Wi-Fi 6 se skenovacím rádiem pro trvalý monitoring bezpečnosti.

	Parametr 12
	Systém správy přístupu hostů (jednorázová, krátkodobá hesla, portál, apod.)
	
	

	Parametr vychází ze Standardu konektivity škol – Další bezpečnostní prvky (Řešení dočasných přístupů)

	Parametr 13
	Multi Input x Multi Output (MIMO) v konfiguraci minimálně 4x4:4 pro pásmo 5 GHz a minimálně 4x4:4 pro pásmo 2,4 GHz. Nabízené zařízení musí dosahovat deklarovaného počtu prostorových streamů (spatial streams) a plného vysílacího výkonu při napájení dle standardu IEEE 802.3at (PoE+).
	
	

	Parametr definuje minimální anténní konfiguraci pro zajištění vysoké hustoty uživatelů a stability signálu v učebnách.

	Parametr 14
	Podpora Bluetooth Low Energy (BLE) pro lokalizační služby a asset tracking
	
	

	Parametr vychází z požadavku zadavatele na budoucí využití lokalizačních služeb a správu majetku (asset tracking) v rámci vnitřní sítě školy.

	IV.  Strukturovaná kabeláž

	Parametr 1
	Závazek dodání uceleného kabelového systému od prvovýrobce
	
	

	Parametr 2
	Doložení certifikátu systémové záruky vystaveného výrobcem dodávané strukturované kabeláže při předání díla
	
	

	Parametr 3
	Kabeláž Cat.6A
	
	

	IX.  Kvalita a záruka

	Parametr 1
	Minimální záruční doba na aktivní prvky – 60 měsíců

	
	

	Parametr 2
	Minimální záruční doba na strukturovanou kabeláž min. 60 měsíců – garantováno na základě certifikátu vystaveného výrobcem systému

	
	

	Parametr 3
	Minimální záruční doba na ostatní nevyjmenované části díla min. 36 měsíců

	
	

	Parametr 4
	Školení administrátora (operátora) v místě sídla zadavatele

	
	

	Parametr 5
	Školení administrátora (operátora) v českém jazyce

	
	

	Parametr 6
	Uchazeč garantuje, že nabízený model není v režimu End-of-Life a výrobce bude poskytovat plnou podporu a aktualizace minimálně po dobu 120 měsíců od data předání.

	
	

	Parametr 7
	Pro zařízení budou jako součást nabízeného řešení dodány licence pokrývající po celou dobu udržitelnosti projektu veškeré funkcionality požadované zadávací dokumentací
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