
	[bookmark: _GoBack]VĚCNÁ NABÍDKA (ZÁVAZNÝ VZOR)

	NABÍZENÉ TECHNICKÉ ŘEŠENÍ MUSÍ SPLŇOVAT MINIMÁLNĚ NÍŽE UVEDENÉ POVINNÉ TECHNICKÉ PARAMETRY A FUNKCIONALITY
	SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ
	Kde je parametr uchazečem uveden

	
	ANO / NE
	Číslo str. nabídky

	NGFW typ 1

	Technické provedení bezpečnostního prvku 

	Parametr 1
	Provedení do racku 19“ včetně dodání montážních prvků, nebo dodání police pro montáž do racku 19“
	
	

	Parametr 2
	Maximální obsazená výška 1U (včetně případné police), maximální hloubka 600mm
	
	

	Parametr 3
	Min 7x 1Gbps interní Ethernet port 
	
	

	Parametr 4
	1x port management konzole
	
	

	Parametr 5
	Min. 2x 1Gbps WAN Ethernet port
	
	

	Parametr 6
	Min. 1x 1Gbps DMZ Ethernet port
	
	

	NGFW typ 2

	Parametr 1
	Provedení do racku 19“ včetně dodání montážních prvků, nebo dodání police pro montáž do racku 19“
	
	

	Parametr 2
	Maximální obsazená výška 1U (včetně případné police), maximální hloubka 600mm
	
	

	Parametr 3
	Min 4x 1Gbps interní Ethernet port 
	
	

	Parametr 4
	1x port management konzole
	
	

	Parametr 5
	Min. 1 x 1Gbps WAN Ethernet port
	
	

	

	Požadované funkcionality NGFW typ 1 / typ 2


	Parametr 1
	Next Generation Firewall (NGFW) s hloubkovou analýzou paketů (DPI)
	
	

	Parametr 2
	Antivirus (AV, včetně skenování archivních souborů)
	
	

	Parametr 3
	Intrusion Prevention Systém (IPS)
	
	

	Parametr 4
	Application Controll Systém (ACS, včetně kategorizace aplikací)
	
	

	Parametr 5
	Antispam (AS, s možností přidávání vlastních pravidel, whitelist/blacklist)
	
	

	Parametr 6
	Filtrování obsahu internetových stránek na základě jejich kategorizace
	
	

	Parametr 7
	Kontrola obsahu zabezpečených protokolů
	
	

	Parametr 8
	Automatická a bezobslužná aktualizace lokálních databází bezpečnostních komponent
	
	

	Výkonové parametry NGFW typ 1 

	Váhově hodnocený parametr 1
	Datová propustnost bezpečnostního prvku bez aktivovaných bezpečnostních funkcí. 
	DOPLNIT HODNOTU
	

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu datové propustnosti jím navrženého bezpečnostního prvku při velikosti paketů 1518, 512 a 64 byte UDP měřenou dle metodiky RFC 2544. Minimální přípustná hodnota je 2 Gbps.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru., To celé je násobeno maximálním možným počtem bodů pro tento parametr (20 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 20 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů. 

	Váhově hodnocený parametr 2
	Počet nových relací za sekundu 
	DOPLNIT HODNOTU
	

	Uchazeč uvede  do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu počtu nových relací za sekundu, které je bezpečnostní prvek schopen založit.  Minimální přípustná hodnota tohoto parametru je 20000 rel/s.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru. To celé je násobeno maximálním možným počtem bodů pro tento parametr (10 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 10 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	Váhově hodnocený parametr 3
	Počet současně aktivních relací
	DOPLNIT HODNOTU
	

	Uchazeč  uvede  do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“  hodnotu počtu relací, které je bezpečnostní prvek schopen udržet.  Minimální přípustná hodnota tohoto parametru je 1 mil. rel.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru. To celé je násobeno maximálním možným počtem bodů pro tento parametr (10 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 10 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.


	Váhově hodnocený parametr 4
	Datová propustnost IPSec VPN 
	DOPLNIT HODNOTU
	

	Uchazeč  uvede  do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu datové propustnosti IPSec VPN při velikosti paketů 512 byte. Minimální přípustná hodnota parametru je 1,5 Gbps.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru., To celé je násobeno maximálním možným počtem bodů pro tento parametr (20 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 20 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	Výkonové parametry NGFW typ 2

	Váhově hodnocený parametr 1
	Datová propustnost bezpečnostního prvku bez aktivovaných bezpečnostních funkcí. 
	DOPLNIT HODNOTU
	

	Uchazeč uvede do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu datové propustnosti jím navrženého bezpečnostního prvku při velikosti paketů 1518, 512 a 64 byte UDP měřenou dle metodiky RFC 2544. Minimální přípustná hodnota je 800Mbps.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru., To celé je násobeno maximálním možným počtem bodů pro tento parametr (15 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 15 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů. 

	Váhově hodnocený parametr 2
	Počet nových relací za sekundu 
	DOPLNIT HODNOTU
	

	Uchazeč uvede  do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu počtu nových relací za sekundu, které je bezpečnostní prvek schopen založit.  Minimální přípustná hodnota tohoto parametru je 10000 rel/s.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru. To celé je násobeno maximálním možným počtem bodů pro tento parametr (5 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 5 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	Váhově hodnocený parametr 3
	Počet současně aktivních relací
	DOPLNIT HODNOTU
	

	Uchazeč  uvede  do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“  hodnotu počtu relací, které je bezpečnostní prvek schopen udržet.  Minimální přípustná hodnota tohoto parametru je 800000 rel.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru. To celé je násobeno maximálním možným počtem bodů pro tento parametr (5 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 5 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.


	Váhově hodnocený parametr 4
	Datová propustnost IPSec VPN 
	DOPLNIT HODNOTU
	

	Uchazeč  uvede  do sloupce „SPLNĚNÍ POŽADOVANÝCH TECHNICKÝCH PARAMETRŮ“ hodnotu datové propustnosti IPSec VPN při velikosti paketů 512 byte. Minimální přípustná hodnota parametru je 65 Mbps.

Uchazeči obdrží počet bodů odpovídající poměru jimi nabízené hodnoty k hodnotě, kterou nabízí uchazeč s nejvyšší hodnotu tohoto parametru., To celé je násobeno maximálním možným počtem bodů pro tento parametr (15 bodů).
                                                  Uchazečem nabízená hodnota
Počet bodů uchazeče = 15 *  ------------------------------------------
                                                  Nejvyšší nabízená hodnota

Uchazeči, který ze všech uchazečů nabídne nejvyšší hodnotu tohoto parametru bude přidělen nejvyšší počet bodů.

	Sledování provozu a ukládání záznamů o provozu NGFW typ 1 / typ 2 

	Parametr 1
	Ukládání záznamů o stavu bezpečnostního prvku a datovém provozu procházejícím bezpečnostním prvkem bude prováděno lokálně, externím zařízením, nebo externí službou s tím, že musí existovat možnost, jak v budoucnu ukládat záznamy ze všech lokalit centrálně. Externí službou může být např. cloud výrobce. Systém pro centrální ukládání záznamů není předmětem této zakázky.
	
	

	Parametr 2
	Systém pro sledování provozu bude mít možnost ukládat všechny události, nikoli pouze chyby, výstrahy, incidenty, porušení pravidel atd.
	
	

	Podrobně sledována budou

	Parametr 1
	Veškerá rozhraní pevných i bezdrátových sítí
	
	

	Parametr 2
	Veškeré funkce bezpečnostního prvku
	
	

	Parametr 3
	Správa a stav zařízení
	
	

	Parametr 4
	Přihlašování uživatelů do VPN a počítačové sítě (integrace s AD, SSO, …)
	
	

	Pro monitoring datového provozu a bezpečnostních funkcionalit budou ukládány minimálně tyto údaje 

	Parametr 1
	Datum a čas
	
	

	Parametr 2
	Identifikátor zařízení
	
	

	Parametr 3
	Zdrojové/cílové rozhraní
	
	

	Parametr 4
	Zdrojová/cílová IP adresa
	
	

	Parametr 5
	Zdrojový/cílový port
	
	

	Parametr 6
	Služba (HTTP, FTP, SSH, …)
	
	

	Parametr 7
	Uživatel (pokud je autentifikován)
	
	

	Parametr 8
	Bezpečnostní akce (povoleno/zakázáno)
	
	

	Parametr 9
	Identifikátor pravidla, na základě jehož vyhodnocení byla provedena bezpečnostní akce
	
	

	Parametr 10
	Údaje specifické jednotlivým bezpečnostním funkcionalitám a zachyceným událostem
	
	

	Pro monitoring přihlašování uživatelů budou ukládány minimálně tyto údaje

	Parametr 1
	Datum a čas
	
	

	Parametr 2
	Identifikátor uživatele (např. login name, display name, …)
	
	

	Parametr 3
	Identifikátor stanice, z níž proběhlo přihlášení (např. IP adresa, nebo hostname)
	
	

	Monitoring systému a stavu bezpečnostního prvku bude poskytovat lokálně minimálně tyto informace 

	Parametr 1
	Stav HW, doba provozu, kapacity, vytížení, překročení, atd.
	
	

	Parametr 2
	Stav SW, aktualizace
	
	

	Parametr 3
	Chyby a výstrahy
	
	

	Podpora IPv6

	Parametr 1
	Plná podpora IPv6 pro všechny bezpečnostní funkce 
	
	

	Parametr 2
	Podpora IPv6 směrovacích a bezpečnostních politik
	
	

	Parametr 3
	Dual stack routing
	
	

	Parametr 4
	ICMPv6, DHCPv6
	
	

	Parametr 5
	IPv6 IPSec VPN
	
	

	Podpora VPN

	Parametr 1
	Podpora „Site to Site“ IPSec VPN
	
	

	Parametr 2
	Podpora „Client to Site“ IPSec VPN, nebo SSL VPN
	
	

	Parametr 3
	Kontrola datového toku z VPN pomocí funkcí bezpečnostního prvku
	
	

	Další požadované vlastnosti bezpečnostního prvku

	Parametr 1
	Podpora QoS
	
	

	Parametr 2
	Podpora VLAN (802.1Q)
	
	

	Parametr 3
	Podpora zabezpečení přístupu do počítačové sítě (802.1X)
	
	

	Parametr 4
	Podpora autentizace založené na protokolu RADIUS
	
	

	Parametr 5
	Podpora autentizace založené na integraci s Active Directory (SSO)
	
	

	Parametr 6
	Podpora autentizace zařízení prostřednictvím RADIUS serveru pomocí MAC adresy
	
	

	Parametr 7
	Podpora řízení průtoku dat (rate limiting, traffic shaping apod.)
	
	

	Parametr 8
	Podpora SNMP
	
	

	Kvalita a záruka

	Parametr 1
	Minimální záruční doba na aktivní prvky – 12 měsíců

	
	

	Parametr 4
	Školení administrátora (operátora) v místě sídla zadavatele

	
	

	Parametr 5
	Školení administrátora (operátora) v českém jazyce
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